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 :م�خص الدراسة 

المراقبة   بتوظيف  المرتبطة  ا�ختلفة  المشكلات  إ�� استكشاف  الدراسة  دول  ��دف هذه   �� أثناء    مختلفة،الرقمية 

��    نددة ��اظهرت أصوات كث��ة معارضة وم  المراقبة،ة هذه  فع�� الرغم من أهمي  �ورونا،وس  م�افحة ف�� ، رأت 

لنموذج   إحياءً  "امهذا  لھ    " لبانو�تيكجتمع  نظر  ان  سبق  بينثام   "   الذي  الباحث�ن   كما."ج��ي�ي  من  العديد  رأى 

هذه    والمتتبع�ن  �� يراقبك"  أيضًا  الأك��  "الأخ  لفكرة  ا 
ً
انبعاث الرقمية  أورو�ل  -المراقبة  �انت   -1984جورج  وال�ي   ،

هو  الأك��"  "الأخ  ا�خصوصية.  ان��ا�ات  أو  المراقبة  لوصف  الاستخدام  شائعة  عبارة  و��   ، عقود  منذ  موجودة 

مأل رؤى  استعارة  �ستحضر  ع��  وفة  السياسية  وخصوصا  السيطرة  ا�حكم   المعارض�ن،المواطن�ن  وتجسيد 

الفردية.    الشمو��، ا�حر�ة  أن  وفقدان  سبق  (فقد  أورو�ل  جورج  " 1949تكهن  روايتھ   �� مجتمع 1984)  عن   "

 .مستقب�� حيث يمكن للتكنولوجيا أن �ساعد �� حكم الأوليغارشية ا�حاكمة وقدر��ا ع�� السيطرة ع�� مواطن��ا

Abstract : 

This study aims to explore the various problems associated with employing digital surveillance in different 

countries, during the fight against the Coronavirus, as despite its importance, many opposing and condemning 

voices emerged that saw in this monitoring a revival of the "panoptic" community model theorized byJeremy 

Bentham. Many researchers and scholars have also seen in this digital surveillance a resurgence of the idea of "big 

brother watching you" -George Orwell 1984-, which has been around for decades, a phrase commonly used to 

describe surveillance or breaches of privacy. "Big Brother" is a familiar metaphor that evokes visions of political 

control, political control of opponents, the embodiment of totalitarian rule, and the loss of individual freedom. 

George Orwell (1949) speculated in his novel "1984" about a future society where technology could help govern 

Ruling oligarchy and its ability to dominate their citizens 
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  مقدمة

بتوظيف المراقبة الرقمية    ال�ي تم الإعلان ع��ا خلال ف��ة جائحة �ورونا، والمتعلقة  ع�� الرغم من الأهداف

نھ برزت الكث�� من الأصوات المعارضة والمنددة ال�ي رأت �� أ�حار�ة ف��وس �ورونا، إلا  �� مجموعة من دول العالم،  

بنثا ج��ي�ي  لھ  نظر  الذي  "البانو�تيك"  مجتمع  لنموذج  إحياء  المراقبة  حول  م.هذه  دار  الذي  النقاش  أن  ذلك 

من كث�ً�ا  مستمدة  الرقمية  المراقبة  وفلسفة  و "panopticon" أخلاقيات  بينثام  لميشال  "panopticism"�ج��ي�ي 

 فو�و. 

ب الأمر  من  يتعلق  ال�جناء  يتمكن  أن  دون  ال�جناء،  جميع  رؤ�ة  يمكنھ  مخفي  مركزي،  فردي،  مراقبة  ��ج 

لأن الو�ىي الرئي�ىي مخفي، ومن المستحيل ع�� الن�لاء التنبؤ بموعد   لا، نظرًاقبة أم  معرفة ما إذا �انوا تحت المرا

 أن النظام �ان �عتمد ع�� نفسية جماعية ل�خوف و�تم مراقبتھ باستمرار.  علمامراقب��م أو مراقب��م من عدمھ، 

لمفهوموقد   حول   panopticon �ان  فو�و  ميشيل  أعمال  ع��  كب��  �ستخدم  تأث��  إذ  والمراقبة،  الاستبداد 

لتعر�ف "ا�جتمعات التأديبية" ا�حديثة حيث القدرة ع�� التجسس والتطفل ع�� حياة  "panopticism" مصط�ح

أو  القضبان  أو   من الأقفال 
ً
آلية السلطة وثقافة السيطرة، بدلا تتم رؤ���ا ومراقب��ا، وال�ي تخلق  الأفراد دون أن 

ا المراقبة  أي  للعمارةالأوصياء  التأديبية  القوة  �عمل  المرئية   من  panopticon لمعقدة،  غ��  بالمراقبة  ال��ديد  خلال 

 من المراقبة الوا�حة)
ً
وقد رأى الكث�� من الباحث�ن والمتتبع�ن �� هذه المراقبة الرقمية أيضا انبعاث لفكرة   .1  (بدلا

أورو�ل ال�ي �انت موجودة منذ عقود، و�� عبارة   " لل�اتب جورجbig brother watching you"الأخ الأك�� يراقبك  

ان��ا�ات ا�خصوصية. الأخ الأك��" هو استعارة مألوفة �ستحضر رؤى  إن "  شائعة الاستخدام لوصف المراقبة أو 

الفردية،   ا�حر�ة  وفقدان  الشمو��،  ا�حكم  وتجسيد  المعارض�ن،  ع��  السياسية  والسيطرة  السياسية،  للمراقبة 

" حول مجتمع مستقب�� حيث يمكن للتكنولوجيا أن �ساعد 1984) تكهن �� روايتھ "1949�ل (ذلك أن جورج أورو 

   2�� حكم الأوليغارشية ا�حاكمة وتمك��ا من الهيمنة ع�� شعو��ا. 

ليون   لا،   Lionويعرّف  أم  للتحديد  قابلة  �انت  سواء  ال�خصية،  البيانات  ومعا�جة  "جمع  بأ��ا  المراقبة 

عام   كتوصيف  التعر�ف  هذا  يكفي  �ان  و�ن  بيانا��م"،  جمع  تم  الذين  أولئك  إدارة  لغرض  أو  التأث��  ولأغراض 

 
1 -Rosamunde Van Brakel ;Understanding resistance to digital surveillance. Towards a multi-disciplinary, multi-actor framework ; · 

April 2009 ;at : file:///C:/Users/Minfo/Downloads/3282-Article%20Text-5592-2-10-20120130%20(1).pdf 

2 - Daniel J. Power ;“Big Brother” can watch us ; Journal of Decision Systems, 2016 ;VOL. 25, NO. S1,at : 

https://www.tandfonline.com/doi/pdf/10.1080/12460125.2016.1187420 

https://www.researchgate.net/profile/Rosamunde_Van_Brakel2?enrichId=rgreq-4eef8993fda35a80ad5a2f1b5013c58f-XXX&enrichSource=Y292ZXJQYWdlOzIzMzgzMTg5NTtBUzoxMDUwNDI3MzY1ODI2NTZAMTQwMjA1NTU0ODQ3Nw%3D%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/publication/233831895_Understanding_resistance_to_digital_surveillance_Towards_a_multi-disciplinary_multi-actor_framework?enrichId=rgreq-4eef8993fda35a80ad5a2f1b5013c58f-XXX&enrichSource=Y292ZXJQYWdlOzIzMzgzMTg5NTtBUzoxMDUwNDI3MzY1ODI2NTZAMTQwMjA1NTU0ODQ3Nw%3D%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/publication/233831895_Understanding_resistance_to_digital_surveillance_Towards_a_multi-disciplinary_multi-actor_framework?enrichId=rgreq-4eef8993fda35a80ad5a2f1b5013c58f-XXX&enrichSource=Y292ZXJQYWdlOzIzMzgzMTg5NTtBUzoxMDUwNDI3MzY1ODI2NTZAMTQwMjA1NTU0ODQ3Nw%3D%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.tandfonline.com/doi/pdf/10.1080/12460125.2016.1187420
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الرقمية. بالمراقبة  خاص  �ش�ل  مهتمون  الورقة  هذه   �� فأننا  النا للمراقبة،  التغي��ات  تقنيات إن  رقمنة  عن  تجة 

المراقبة ليست كمية فقط (من حيث ا�حجم، التغطية، السرعة، الكثافة، إ�خ)، ولك��ا أيضًا نوعية، فمع الرقمنة 

إ�� المراقبة ا�خوارزمية �غي��ات نوعية هناك   ،تأ�ي المعلومات الأك�� قابلية للتخز�ن والنقل وا�حساب. و�الإضافة 

 .3ن خلال الرقمنة لدرجة أ��ا �ستحق نظر�ة جديدة للمراقبة"تخضع لها ممارسات المراقبة م

صميم   �� نفسها  تفرض  �انت  ال�ي  ال�امنة  أو  المعلنة  غ��  والوظائف  الإش�اليات  هذه  مختلف  قدر  وع�� 

   والمتداخلة.المتباينة العناصر العديد من اعتماد أك��، مقار�ة الموضوع والتفصيل فيھ �ستوجب المراقبة الرقمية، 

اقبة الرقمية  : أساسيات وتطبيقات الفقرة الأو��  نماذج من المر

محار���ا  �حاولة  وتكتي�ات  اس��اتيجيات  رافقھ  العالم،  دول  �ختلف  التا��  الف��وس  جائحة  اجتياح  إن 

) العامة �شمل مراحل الاحتواء  تقليدي لل�حة  ن�ج  اتباع  آثارها. �ش�ل عام، �ان هناك  خطوات والتخفيف من 

بالدعم  الص��  النظام  (تزو�د  والتخفيف  الأثر)،  ذروة  من  ل�حد  (تداب��  والتأخ��  الانتشار)،  من  الف��وس  لمنع 

  �� المستخدمة  النموذجية  التداب��  تضمنت  كما  للعلاج).  إضافية  فعالة  تداب��  عن  (البحث  والبحث  الضروري) 

� وأك��  م��ايدة  �خصية  نظافة  والاحتواء  التأخ��  التباعد  مرحل�ي  وممارسة  واقية،  ملا�س  وارتداء  ا، 
ً
شاط

القسري.   وا�حجر  السفر،  من  وا�حد  الاجتماعية،  التجمعات  وحظر  الذا�ي،  والعزل  ��خ��   كماالاجتما��  تم 

القائمة   الرقمية  وا�جديدةالتقنيات  المراحل،   آنذاك  هذه   �� التقليدية  التداب��  واستكمال  لتعز�ز  واق��احها 

دها أ��ا ستحسن فعالي��ا من خلال المراقبة ا�جماعية �� الوقت الفع�� ع�� المستوى الفردي م�حو�ة بحجج مفا

 وا�جما��، مما �عمل ع�� تحس�ن التحكم �� المواطن�ن.

  �� للمساعدة  التكنولوجيا  تقودها  ال�ي  ا�حلول  �شر   �� �سبيًا  سريعة  الدول  من  العدد  �انت  الواقع،   ��

لف��وس رئيسية:( conoravirus استجاب��ا  أغراض  (معرفة  1لثلاثة  ا�حركة  إذن   / الص��  ا�حجر  فرض   (

الأفراد المصاب�ن، أو تمك�ن ا�حركة المعتمدة لغ��    الأ�خاص أين يجب أن ي�ونوا، إما فرض العزل المن��� لأولئك

نماط والتدفق (معرفة توزيع ) نمذجة الأ 3و( ) تتبع الاتصال (معرفة المسار الذي �سلكھ المواطنون)؛2( المصاب�ن)؛

المرض وانتشاره؛ وكم عدد الأ�خاص الذين يمرون ع�� الأماكن وما إذا �انت هناك تداب�� إ�عاد/عزل اجتما�� يتم 

   .4ملاحظ��ا، وذلك �لھ عن طر�ق ن�ج المراقبة الرقمية المعممة 

 
3 -  Aaron K. Martin ;Rosamunde Van Brakel ;Daniel J. Bernhard ;Understanding resistance to digital surveillance. Towards a multi-

disciplinary, multi-actor framework ;at : file:///C:/Users/Minfo/Downloads/3282-Article%20Text-5592-2-10-20120130.pdf. 

4 - Rob Kitchin ;Using digital technologies to tackle the spread of the coronavirus: Panacea or folly? 21 April 2020 ;at : 

http://progcity.maynoothuniversity.ie/wp-content/uploads/2020/04/Digital-tech-spread-of-coronavirus-Rob-Kitchin-PC-WP44.pdf. 

https://www.researchgate.net/scientific-contributions/81789381_Aaron_K_Martin?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/profile/Rosamunde_Van_Brakel2?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/scientific-contributions/2003781750_Daniel_Bernhard?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
http://progcity.maynoothuniversity.ie/wp-content/uploads/2020/04/Digital-tech-spread-of-coronavirus-Rob-Kitchin-PC-WP44.pdf
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ف� �سبب  ال�ي  ال�حية  الأزمة  خصائص  إحدى  فإن  السابقة،  بالأزمنة  انتشار مقارنة   �� �ورونا  ف��وس  �ا 

من   المش��ك  تحدي��ا  �ىيء  �ل  وقبل  التأديبية،  النظم  عودة  جانب  إ��  الأمن  الكمبيوتر،   خلالأنظمة  أجهزة 

بالفعل قبل الأزمة   ال�ي �انت مستوطنة  الرقمية،  للمراقبة  التقنية، لأن الأش�ال ا�ختلفة  الشرطة  واستخدامات 

و  التأدي�ي  المنطق   �� تفرض �انت موجودة  �انت  المثال عندما  بتداب�� الاحتواء، ونذكر ع�� سبيل  المرتبط  ا�حجر 

السلطات ارتداء سوار إلك��و�ي ع�� الأ�خاص الذين يخضعون ل�حجر الص�� ومحبوس�ن �� منازلهم، أو عندما  

 .5بانتظام من هواتفهم الذكية من منازلهم ال�خصيةتج�� الشرطة هؤلاء الأ�خاص ع�� إرسال صورهم 

خلال فقد    من  الواجهة،  إ��  الرقمية  المراقبة  كب��  �ش�ل  المرحلة  تلك  خلال  �ورونا  ف��وس  أزمة  أعادت 

تحقيق قفزة نوعية �� الأتمتة، ذلك أن تكنولوجيا الكمبيوتر المعاصرة تجعل من الممكن بالفعل مضاعفة المراقبة 

هذه   وساهمت  سائدة،  �انت  ال�ي  الب��وقراطيات  مختلف  خلال  تتبع  من  اس��اتيجيات  أتمتة   �� التطبيقات 

الاتصال ال�ي يتم تنفيذها من قبل المهني�ن ال�حي�ن أو المتطوع�ن لتحديد سلاسل تف��ي ف��وس �ورونا ال�ي قد 

من ناحية أخرى، �انت تقوم بنوع من التثاقف ع�� مستوى    ت�ون م�لفة من الناحية المالية �� ا�حالات العادية؛

الذاتية   والتباعد المراقبة  الص��  با�حجر  الال��ام   �� "طو��"  ن�ج  إ��  والدعوة  الفردية،  المسؤولية  وتكريس 

ال�ي  الواجهات   �� م��مجة  لاق��احات  وفقًا  جيدة"  "سلوكيات  تب�ي  ع��  الأفراد  ��جيع  خلال  من  الاجتما��، 

 .6تصممها البنيات الرقمية

والتطبيقات والأجهزة المتصلة رقميًا مجموعة من البيانات ال�ي يمكن بالفعل، قد توفر الهواتف ا�حمولة   

استخدامها لتتبع ا�حر�ات والارتباطات بدرجات متفاوتة من ا�خصوصية. ع�� الرغم من أن تلك المراقبة الرقمية 

الشر�ا أيدي   �� بالفعل  موجودا  �ان  م��ا  الكث��  أن  إلا  البيانات،  جمع  تمك�ن  المستخدم�ن  من  ال�ي تطلبت  ت 

�ستخدمها الآن للتنبؤ بمختلف الاتجاهات. مثلا �انت �ستخدم شركة مقياس ا�حرارة الذكية، ع�� سبيل المثال،  

بنقاط للتنبؤ  الفع��  الوقت   �� ا�حرارة  درجة  للتنبؤ   COVID-19 بيانات  بنجاح  فعلھ  تم  ما  وهو  الساخنة، 

تقوم شركة و�انت  سابقا.  الموسمية  خرائطب    Google بالإنفلونزا  من  البيانات  بتجميع  وأماكن     Google الفعل 

أخرى لرسم التحولات �� حركة الأ�خاص بمرور الوقت لمساعدة المسؤول�ن ع�� تحديد مدى مشاركة المواطن�ن ��  

الاجتما��.   لتقييم   التباعد  ا�جمعة  البيانات  باستخدام  المواطن�ن،  مستوى  ع��  التحليل  ع��  أمثلة  كلاهما 

بط حماية  الاتجاهات  مع  مهمة  �حية  معلومات  توفر  أن  �حيح،  �ش�ل  وتنفيذها  تصميمها  تم  إذا  يمكن  رق 

 
5 - Félix Tréguer ;Gestion techno-policière d’une crise sanitaire ; 06/05/2020 ;at :  https://www.sciencespo.fr/ceri/fr/content/gestion-

techno-policiere-d-une-crise-sanitaire 

6 -Ibid. 

https://www.sciencespo.fr/ceri/fr/users/felixtreguer
https://www.sciencespo.fr/ceri/fr/content/gestion-techno-policiere-d-une-crise-sanitaire
https://www.sciencespo.fr/ceri/fr/content/gestion-techno-policiere-d-une-crise-sanitaire
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الذكية �عطي  يتم جمعها من قبل شر�ات م��ان ا�حرارة  ال�ي  البيانات  أيضًا. حيث �انت  ا�خصوصية ال�خصية 

 سلطات ال�حة العامة تحذيرات من تف��ي الأمراض ا�حتملة. 

�� إسرائيل  ع�� �سريع استخدام ا�ح�ومات لتقنيات المراقبة ا�جديدة.    ،أزمة ف��وس �ورونا آنذاكعملت  

و�ور�ا ا�جنو�ية، ع�� سبيل المثال، �انت �ستخدم ا�ح�ومات بيانات موقع الهاتف الذ�ي لتعقب المواطن�ن الذين  

ها ع�� ف��وس ر�ما �عرضوا للف��وس. ومررت �ور�ا ا�جنو�ية قانون شامل للأمراض المعدية �عد أن أخفقت �� رد

سنوات   خمس  قبل  مختلف  الشرق   -تا��   �� التنف��ي  ا�جهاز  متلازمة  أو  التنفسية  الأوسط  الشرق  متلازمة 

مما سمح للمسؤول�ن �� إنتاج ملفات للمر�ىى المؤكدين باستخدام بيانات الهاتف ا�حمول ومعاملات   –الأوسط  

تحديد الأ�خاص الذين �عاملوا مع مر�ىى الف��وس وقد استخدمت السلطات هذه المعلومات ل بطاقات الائتمان.  

 التا��، ثم �انت ��جعهم ع�� الفحص أو البقاء �� المن�ل. 

المواقع؛   لتتبع  الإلك��ونية  الأساور  ارتداء  ا�جدد  الوافدين  ع��  تفرض  �انت  �و�غ،  هو�غ  تقوم  و�انت  و�� 

حا �ل  حول  تفصيلية  معلومات  وتنشر  مكثفة  اتصالات  بتتبع  معروفة.  سنغافورة  المعززة   لة  المراقبة  أن  ح�ن   ��

التداب�� ا�جديدة كب��ة، خاصة  ليست �� حد ذا��ا معادية للديمقراطية، فإن مخاطر الان��ا�ات السياسية لهذه 

فذت بدون شفافية أو رقابة. �� الهند، ع�� سبيل المثال، �انت تضغط ا�ح�ومة ع�� وسائل 
ُ
إذا �انت مرخصة ون

�حفاظ ع�� �غطية إيجابية ح�ى عندما تنفذ اس��اتيجيات مقلقة مثل "مطالبة الأفراد المعزول�ن الإعلام ا�حلية ل

 بتحميل صور �خصية �ش�ل دوري" واستخدام تتبع الموقع لضمان التقاط الصورة �� من�ل الفرد.  

أك��    أنظمة  لنشر  أك��  ت��يرًا  الأخرى  الاستبدادية  والدول  وروسيا  الص�ن   �� ا�ح�ومات  الو�اء  منح  لقد 

إن   الاجتما��.  التواصل  وسائل  ومراقبة  الوجھ  ع��  للتعرف  النطاق  الواسع  الاستخدام  ذلك   �� بما   ،
ً
تطفلا

 �جع أك�� الرقابة الذاتية، ح�ى ب�ن اضطهاد ا�ح�ومات لأولئك الذين �انوا �شار�ون معلومات غ�� ملائمة سيا
ً
سيا

النقد أو تختار عدم الشفافية  ال�ي �انت تمنع  أولئك الذين لد��م معلومات حيو�ة يقدمو��ا. كما أن ا�ح�ومات 

بالنسبة  أما  فعال.  و�ش�ل  العامة  والسلامة  ال�حة  حساب  ع��  السيا�ىي  موقفها  حماية  من  أك��  ذلك  مك��ا 

ذلك �ان  ا�ح�ومات،  مث��    لبعض  اتجاه  بمثابة  �ان  للآخر�ن،  بالنسبة  لكن  القديمة.  للأنماط  استمرار  ببساطة 

 للقلق ترك سوابق �ارثية بمجرد انحصار تلك الأزمة.  

�ان المسؤولون الأمر�كيون يقومون ��حب بيانات موقع الهاتف ا�حمول من شر�ات الإعلان ع�� الهاتف  

ا�حشود  وجود  لتتبع  الأفر   -ا�حمول  شركةوليس  أعلنت  خطط   .Alphabet Inc وشركة    .Google Inc اد.  عن 

شر�طة أن   -لإطلاق تطبيق تطو�� يمكن لمسؤو�� ال�حة استخدامھ لإجراء هندسة عكسية لم�ان وجود المر�ىى
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  �� غرب أس��اليا، وافق المشرعون ع�� مشروع قانون لتثبيت أدوات المراقبة ��  يوافقوا ع�� تقديم هذه المعلومات.  

منازل الناس لمراقبة أولئك الذين وضعوا تحت ا�حجر الص��. واستخدمت السلطات �� هو�غ �و�غ والهند سياجًا 

الهواتف  من  الرقمية  الإشارات  يراقبون  �انوا  إ��م  الص��.  ا�حجر  مناطق  حول  اف��اضيًا  سياجًا  يرسم  جغرافيًا 

ا القانون  ومخالفي  القواعد  مخالفي  لردع  الأساور  أو  يرسل الذكية  �ان  وقد  ال�جن.  إ��  إرسالهم  يمكن  لذين 

وقالت  ا�ح�ومة.  عن  نيابة  مستخدميھ  إ��  ال�حية  ا�حالة  أسئلة  اليابان   �� شيوعًا  الأك��  المراسلة  تطبيق 

ا�حجر   خرقت  صينية  امرأة  ع��  للقبض  الوجھ  ع��  التعرف  تقنية  استخدمت  إ��ا  آنذاك  موس�و   �� السلطات 

رع �ش�ل غ�� قانو�ي. استخدمت الشرطة �� دير�يشاير، إنجل��ا، طائرات بدون طيار الص�� و�انت �س�� �� الشوا

تتبع بيانات  استخدمت  إ��ا  �ا�ساس  وقالت  الص��.  ا�حجر  خرجوا  الذين  المواطن�ن  حركة  جهة   GPS لرصد  من 

 .7خارجية لمراقبة ما إذا �ان الناس يل��مون بالم�المات للبقاء �� المن�ل 

إلك��و�ي  و�� المغرب �انت   �� نقاط المراقبة بتطبيق  العامة للأمن الوط�ي قد زودت رجال الشرطة  المدير�ة 

أعده فر�ق عمل يضم مهندس�ن  الذي  التطبيق،  ن 
ّ

المواطن�ن. و�مك تنقلات  الذكية من أجل ضبط  ع�� هواتفهم 

لمدير�ة تا�ع�ن  م��ا   المعلوماتية  الأنظمة وتقني�ن  مر  ال�ي  المراقبة  نقط  ع��  الاطلاع  من  الشرطة  رجال  والاتصال، 

واتخاذ   ال�حية،  الطوارئ  حالة  لمقتضيات  خرقا  �ش�ل  ال�ي  التنقلات  تتبع  عملية  �سهل  ما   ،
ً
سلفا المواطن 

التطبيق فعليا تحت اسم "وقاي�ي"، وع�� الرغم الإجراءات القانونية اللازمة �� حق ا�خالف�ن. وقد تم إطلاق هذا  

ال�ي قدم��ا �ل   التطمينات  أثار العديد من ردود الأفعال من طرف   وزارة ال�حةمن  من  أنھ  ووزارة الداخلية، إلا 

هيئات حقوق الإ�سان، وأيضا ع�� مستوى شب�ات التواصل الاجتما��، حيث دعا الكث�� من الفاعل�ن إ�� مقاومة 

التطب �� تحقيق أغراض وأهداف سياسة غ�� مرتبطة هذا  أن �ستعمل  يق لأنھ يخرق مبدأ ا�خصوصية، و�مكن 

با�حد من تف��ي ف��وس �ورونا، وحماية ال�حة العامة، وقد �عزز من المراقبة الشاملة للمواطن�ن خصوصا �عد 

 .8زوال ف��وس �ورونا

 
7 - Liza Lin in Singapore ;Timothy W. Martin ;op.cit. 

سياسيا أثار هذا التطبيق مخاوف كث��ة حيث يمكن أن �ش�ل بداية لتكريس المراقبة الرقمية المعممة ال�ي يمكن أن توظف �� أغراض قد تحمل طا�عا  -8

تما��،  ،و�� تطبيقا��ا العملية قد تن��ك مبدأ ا�خصوصية وردود افعال من جمعيات حقوقية مختلفة وح�ى ع�� مستوى منصات وسائل التواصل الاج

حيث النواب  مجلس  داخل  النقاش  هذا  نقل  تم  حول  بلافر�ج  عمر نقل  وقد  ا�جدل  (معارض)،  الديمقراطي  اليسار  فيديرالية  عن  ال��لما�ي  النائب   ،

وجھ �عدما  النواب،  مجلس  إ��  البيانات    التطبيق  حماية  لقانون  التطبيق  مطابقة  مدى  حول  لفتيت،  الوا��  عبد  الداخلية  وز�ر  إ��   
ً
كتابيا  

ً
سؤالا

  حالة  لال ف��ةال�خصية المغر�ي.  و�ساءل ال��لما�ي �� نص السؤال، عما إذا �ان إحداث الملف المتعلق بالبيانات ال�خصية المعا�جة �حركة المواطن�ن خ

قد تم بمقت�ىى قانون أو نظام، وعما إذا �ان "قد تم عرضھ ع�� ال�جنة الوطنية لمراقبة حماية المعطيات ذات الطا�ع ال�خ�ىي لإبداء   ال�حية  الطوارئ 

تيت يوم الأر�عاء خلال اجتماع �جنة الداخلية وأضاف لف  .قال وز�ر الداخلية عبد الوا�� لفتيت إن هذا التطبيق هو تطبيق مرح�� فقط   الرأي حولھ".

وسيمكن موظفي   وهل مل��مون أم لا، هو تتبع الأ�خاص الذين يتنقلون خارج بيو��م �� إطار ا�حجر الص��،  بمجلس النواب: "الهدف من هذا التطبيق

https://www.alaraby.co.uk/medianews/2020/4/20/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%BA%D8%B1%D8%A8%D9%8A-%D9%8A%D8%B3%D8%AA%D8%B9%D9%8A%D9%86-%D8%A8%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D9%84%D8%B6%D8%A8%D8%B7-%D9%85%D8%AE%D8%A7%D9%84%D9%81%D9%8A-%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6
https://www.alaraby.co.uk/politics/d0bace3d-89e7-42aa-8d13-87e564a05fa6
https://www.alaraby.co.uk/society/2020/4/10/%D8%A7%D8%B9%D8%AA%D9%82%D8%A7%D9%84-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-22-%D8%A3%D9%84%D9%81-%D9%85%D8%BA%D8%B1%D8%A8%D9%8A-%D9%84%D8%AE%D8%B1%D9%82%D9%87%D9%85-%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6-%D8%A7%D9%84%D8%B5%D8%AD%D9%8A%D8%A9
https://www.alaraby.co.uk/society/2020/4/10/%D8%A7%D8%B9%D8%AA%D9%82%D8%A7%D9%84-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-22-%D8%A3%D9%84%D9%81-%D9%85%D8%BA%D8%B1%D8%A8%D9%8A-%D9%84%D8%AE%D8%B1%D9%82%D9%87%D9%85-%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6-%D8%A7%D9%84%D8%B5%D8%AD%D9%8A%D8%A9
https://www.alaraby.co.uk/society/2020/4/10/%D8%A7%D8%B9%D8%AA%D9%82%D8%A7%D9%84-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-22-%D8%A3%D9%84%D9%81-%D9%85%D8%BA%D8%B1%D8%A8%D9%8A-%D9%84%D8%AE%D8%B1%D9%82%D9%87%D9%85-%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6-%D8%A7%D9%84%D8%B5%D8%AD%D9%8A%D8%A9
https://www.alaraby.co.uk/society/2020/4/10/%D8%A7%D8%B9%D8%AA%D9%82%D8%A7%D9%84-%D8%A3%D9%83%D8%AB%D8%B1-%D9%85%D9%86-22-%D8%A3%D9%84%D9%81-%D9%85%D8%BA%D8%B1%D8%A8%D9%8A-%D9%84%D8%AE%D8%B1%D9%82%D9%87%D9%85-%D8%A7%D9%84%D8%B7%D9%88%D8%A7%D8%B1%D8%A6-%D8%A7%D9%84%D8%B5%D8%AD%D9%8A%D8%A9
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عدوانية ا�جائحة  مراقبة  عمليات  أك��  �انت  الإطار  هذا  الص�ن.  و��  أرقام   ��  السلطات  استخدمت  إذ 

الهواتف ا�حمولة و�يانات الموقع لتتبع هو�ات الآلاف من الس�ان الذين غادروا ووهان، أقرب مركز لتف��ي المرض، 

ثم تم نقل المعلومات إ�� المسؤول�ن ا�حلي�ن وعام��   إ�� مدن أخرى خلال عطلة السنة القمر�ة الصينية ا�جديدة،

  ��جلوا ع�� الرغم من أن الكث��ين لم    -ين طلبوا من الأفراد المس��دف�ن عزل أنفسهم لمدة أسبوع�ن  الأحياء، الذ

لتحديد الأ�خاص  الأمنية  وال�ام��ات  السفر  �جلات  الصينية  السلطات  استخدمت  كما  الآن.  ح�ى  أعراض  أي 

تم عزل    الشوارع، كما ائرات وزوايا  الذين �انوا ع�� اتصال مع مر�ىى الف��وس التا�� �� البلاد �� القطارات والط

 . 9هؤلاء الس�ان عنوة

اقبة الرقمية وفقدان ا�خصوصية    ثانيا: المر

بداية لا يمكن إن�ار أن المراقبة الرقمية �� زمن �ورونا لقيت ترحيبا واسعا من طرف مجموعة من الباحث�ن،  

إيجاد   مع  بالفعل،  استخدامها  علينا  يتع�ن  المعلومات  من  "وفرة  ظل   �� "أنھ  إ��  مثلا  وارو�ك  ال��وفيسور  قال  إذ 

حركة تتبع  �جعل  البيانات  جمع  وفرص  ا�جديدة  ال�خص   لمواطن�ن،ا التكنولوجيا  موقع  تتبع  بالفعل  يمكن 

وكذلك وسائل النقل العام ات الهاتفية ومعاملات البطاقة.  باستخدام تقنية مثل تطبيقات الهواتف الذكية والم�الم

أيضًا مز�دًا من المعلومات حول ال�خص الذي قد ي�ون ع�� اتصال بھ، باستخدام أرقام المقاعد ا�خصصة أو  

لطالما انتقد الكث��ون استخدام الهواتف ا�حمولة،  ي استقلها �خص ما باستخدام تصار�حھ.  تحديد ا�حافلة ال�

ا ل�خصوصية.
ً
ومع ذلك، فإن ��جيل  والدوائر التلفز�ونية المغلقة وغ��ها من التقنيات لتتبع ا�حركة ل�و��ا ان��ا�

كن أن �ساعد �� ا�حد من انتشار المرض عن  يم COVID-19 حركة الأفراد الذين قد ي�ون اختبارهم لاحقًا إيجابيًا لـ

بالفعل  الأك��" ��  "الأخ  التتبع  تقنية  وأن  الانتشار،  المز�د من  يتلامسون معهم، ومنع  الذين  أولئك  تحذير  طر�ق 

انتشار  م�افحة   �� للمساعدة  تبن��ا  يجب  لذا  العصر�ة،  ا�حياة   �� يراقبك COVID-19حقيقة  الأك��  الأخ  إن   . 

. وأضاف ال��وفيسور وارو�ك "ع�� أن مفهوم ا�خصوصية يجب   COVID-19 ھ �ساعدنا �� محاربلذا دع   -بالفعل  

أن يتغ��، خاصة �� وقت الظروف الاستثنائية.  �انت لدينا عدد كب�� من المعلومات المتاحة، ولكننا لا �ستخدمها، 

اعد حماية البيانات الهامة، لكننا  يجب التعامل مع التغي��ات غ�� العادية �� القانون بحرص شديد للاحتفاظ بقو 

أن   يمكن  محدد  وقت   �� مصاب  �خص  موقع  عن  معينة  معلومات  حجب  موت،  أو  حياة  مسألة  عن  نتحدث 

�عرض العديد من الأرواح ل�خطر، يجب أن ن�ون واقعي�ن، نحن �� عالم تكنولو��، ولكننا �ستخدم وجهات نظر 

 
تتبع المواطن سلفا، مما �سهل عملية  م��ا  ال�ي مر  المراقبة  ال�ي �ش�ل خرقا لمقتضيات   الشرطة من الاطلاع ع�� نقط  التنقلات  حركة تنقلاتھ وتحديد 

 ."حالة الطوارئ ال�حية

9 - - Liza Lin in Singapore ;Timothy W. Martin ;op.cit. 
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عنا الآن، لذلك من أجل مص�حتنا يجب أن �ستخدمها للمساعدة م Big Brother أخلاقية من القرن التاسع عشر.  

 . 10�� عدم إعاقتنا"

�انت  بالمقابل  أنھ  إلا  الرقمية  المراقبة  اعتماد  فكرة  استحسنت  ال�ي  الأصوات  هذه  وجود  من  الرغم  وع�� 

والدول الاستبدا الديمقراطيات  أن  الرغم من  أنھ ع��  إذ  التوجھ،  لهذا  دية ع�� حد هناك ج��ة مضادة معارضة 

للمقارنة، و�ن  النطاق وغالبًا ما �ستخدم أدوات قابلة  �� ممارسات مراقبة رقمية جماعية واسعة  سواء تتشارك 

بالموارد   التكنولوجيا  تق��ن  عندما  خاصة  والتشريعية،  القانونية  الضمانات  من  مختلفة  مستو�ات  مع  ذلك  �ان 

�� ظهور "دول الشرطة الإلك��ونية" العالمية ال�ي يمك��ا الوصول والقدرات الهائلة للدولة،  فقد أدت التكنولوجيا إ

إ�� أحجام غ�� مسبوقة ودقيقة من معلومات المواطن�ن من البيانات ال�حية ح�ى ع�� مستوى سلوك الاس��لاك  

�ان   إذ  الناخب�ن،  جمعهاوسلوك  الدول  لمعظم  الاستخدام   يمكن  أو  ا�خلوي  للهاتف  الوصفية  البيانات  ومعا�جة 

الفع��، الوقت   �� الأفراد  لمتا�عة  ا�خلوي  الهاتف  لتتبع  القومي  المباشر  الأمن  لأغراض  إجراؤها  يتم  عندما  ح�ى 

وم�افحة الإرهاب، فإن حجم وتفاصيل بيانات المواطن�ن ال�ي �ان يتم جمعها، تؤدي إ�� ملاحظات متشائمة بحق  

وا�خصوصية.   الفردية  ا�حر�ات  فيليب   حول  �عب��  حد  مديرع��  للإن��نت:   هوارد،  أكسفورد  معهد   �� الأبحاث 

الأو��"، ا�خصوصية  حرب  خسرنا  كمواطن�ن،  الصدد"نحن  �� هذا  قال سنودن  با�خصوصية   كما  ��تم  لا  "بأنك 

 . 11لأنھ ليس لديك ما تخفيھ لا يختلف عن القول بأنك لا ��تم بحر�ة التعب�� لأنھ ليس لديك ما تقولھ"

هذا   �� صعو�ة  أك��  أصبحت  ما،  حد  إ��  عل��ا  ا�حفاظ  السهل  من  �ان  ال�ي  ال�خصية،  ا�خصوصية  إن 

�شعر العديد    العصر الرق�ي، بمع�ى أن هناك جانب آخر من جوانب مجتمع المعلومات هو فقدان ا�خصوصية.  

سولوف   جيھ.   دانيال  مثل  الإن��نت)،  (تكنولوجيا  المعلومات  تكنولوجيا  خ��اء  وسيبسون  Daniel J.  Solovمن   ،

، بالقلق حيال كيفية ��ديد توسع الإن��نت Evgeny Morozov، و�يفجي�ي موروزوف  Sibson Garvenkleجارفين�ل  

الفرد.   عام     �خصوصية  التام 1984��  والافتقار  المستمرة  المراقبة  وتب�ي  الأك��  الأخ  حب  المواطن�ن،  �عليم  يتم   ،

ل�حياة.   كطر�قة  الإن��نت   ل�خصوصية،  ولشر�ات  ل�ح�ومات  كب��  اعتبار  ودون  خاطر  طيب  عن  نوفر  اليوم، 

 
10 - Warwick ;Big Brother is already watching you – so let him help fight COVID-19 ; University of Reading ; 27 May 

2020 ;at https://techxplore.com/news/2020-05-big-brother-covid-.html. 

11 - Paul shrodt ;Edward Snowden just made an impassioned argument for why privacy is the most important right ;15 sep 2016 ;at : 

https://www.businessinsider.com/edward-snowden-privacy-argument-2016-9 

https://techxplore.com/news/2020-05-big-brother-covid-.html
https://www.businessinsider.com/edward-snowden-privacy-argument-2016-9
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ومواقعنا  معلوماتنا  الإن��نت  ع��  الدردشة  ومنتديات  الاجتما��  التواصل  ووسائل  الو�ب  وصفحات  ا�ختلفة 

   . 12وصورنا وتفاصيلنا ال�خصية وح�ى أف�ارنا ومشاعرنا الداخلية 

��   CNBC �� الواقع، �� مقابلة مع �� العصر الرق�ي ليس با�جديد.  إن التساؤل عن مدى وجود ا�خصوصية  

أن الأ�خاص الذين لد��م أشياء يجب  Google Eric Schmidt ، قال الرئيس التنفيذي السابق لشركة2009عام  

ال�خصية.   بيانا��م  باستخدام  ��تموا  أن  يجب  عل��م فقط  اللوم  الإن��ن  ،ولذاإلقاء  لمستخدمي  ينب��  يكن  ت لم 

�� مجتمع تتم فيھ مراقبة وتحليل جميع أفعالنا و�يماءاتنا اليومية، من   "الامين�ن" أن ��تموا بحماية خصوصي��م.  

معناها.   فقدان  إ��  ا�خاصة  ا�حياة  فكرة  وتميل  الو�ب  ع��  هو�تك  عن  الكشف  عدم  جدًا  أن  الصعب  ولاشك 

�ي تخزن معلوماتنا ال�ي يتم الكشف ع��ا ع��  �عر�ض خصوصيتنا ل�خطر لم �عد يتوقف عند قواعد البيانات ال

بياناتنا   جمع  يتم  لا  الاجتماعية،  الشب�ات  ع��  الاتصالات  أو  الإن��نت  ع��  الشراء  عمليات  أو  البحث  محر�ات 

وتخز���ا فقط، بل يتم تفس��ها من قبل متخصص�ن، ولا يمكن أن يكشف تحليلها عن أشياء لا �عرفها عن أنفسنا 

 .13تتنبأ أيضًا بظروفنا وأذواقنا المستقبلية إ��ا  فحسب، بل

إذ قال خب��  للمواطن�ن،  اليومية  ا�حياة  تفاصيل  أدق  ا�ح�ومات من معرفة  المراقبة مكن  اعتماد هذه  إن 

سولوف   جيھ.  دانييل  الرق�ي    Soloveا�خصوصية  "ال�خص  كتابھ  عصر    -��   �� وا�خصوصية  التكنولوجيا 

إش  �� الرقمية،  الملفات  عن  يتحدث  ال�جلات.  من  مجتمعًا  أصبحنا  أننا  من  المعلومات"  رقمية  مجموعة  إ��  ارة 

البيانات حول �ل فرد. إن اختياراتنا لل�حف والأطباء وا�حام�ن وشر�ات بطاقات الائتمان وأر�اب العمل وما إ��  

لا نحتفظ ��ا نحن بل من قبل أطراف ثالثة (ا�ح�ومات والشر�ات). يتم جمع البيانات المتعلقة   -ذلك �لها م�جلة  

هذه ال�جلات تمكن ا�ح�ومة من  �ب وصفحات الو�ب وما إ�� ذلك، و�تم تجميعها؛بنا باستمرار من شر�ات الو 

الدينية   معتقداتنا  لمعرفة  أيضًا  ولكن  ا�خدرات،  وتجارة  الاحتيال  مثل  القانونية  غ��  الأ�شطة  عن  الكشف 

   والسياسية.

أعظم أدوات ا�ح�ومة أن الإن��نت لديھ القدرة ع�� أن يصبح أحد   دانييل جيھ. سولوف، يد��   Solovو�ان  

مزود خدمة الإن��نت) الاحتفاظ ��جلات لرسائل ال��يد الإلك��و�ي  ISP �جمع المعلومات، ال�ي يمكن أن تطلب من (

 
12 - Marie Anneling ; “The Internet is Watching You” Why and How George Orwell’s 1984 should be taught ;in the EFL Classroom ; 

Göteborg University ;Dept of Languages and Literatures/English ;at : 

https://gupea.ub.gu.se/bitstream/2077/33674/1/gupea_2077_33674_1.pdf 

13;is big brother watching you Cristina ICHIM - ؟-brother-big-wavestone.com/2017/08/is-https://www.insurancespeaker : at 

.you/-watching 

https://gupea.ub.gu.se/bitstream/2077/33674/1/gupea_2077_33674_1.pdf
https://www.insurancespeaker-wavestone.com/2017/08/is-big-brother-watching-you/
https://www.insurancespeaker-wavestone.com/2017/08/is-big-brother-watching-you/
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يمكن ل�ح�ومة أيضًا ا�حصول ع�� معلومات حولنا، مثل  ا�خاصة بالفرد، إ�� من يتم إرسالها وما �� محتو�ا��ا.  

وهذا يجسد إ�� حد كب�� نموذ�� 14واعيد اليومية من صفحات و�ب معينة.  أفلامنا المفضلة ووجهات السفر والم

 مجتمع البانو�تيك والأخ الأك�� يراقبك.  

اقبك    وفروضثالثا: �� بناءات مجتمع البابنوتيك   الأخ الأك�� ير

حول   الأحيان  من  كث��   �� ��م  الاستشهاد  يتم  �ان  الذين  الفلاسفة  من  أن  إ��  الإشارة  من  لابد  البداية   ��

حيث  قبل،  من  ذلك  إ��  الإشارة  تمت  فو�و"كما  و"ميشيل  بينثام"  "ج��ي�ي  هما  والمراقبة  ا�خصوصية  موضوع 

المرا  �� المستخدمة  التكتي�ات  وراء  ال�امنة  النظر�ات  كتابا��ما  وا�جتمع   قبة،�ش�ل  السياسة  تطورت  و�ن  ح�ى 

 والتكنولوجيا من وق��م ح�ى اليوم، لا تزال مفاهيمهما الأساسية قابلة للتطبيق.  

أي أن �خصا يراقب �خصًا آخر، ر�ما من  لقد �انت المراق�ى قبل العصر التكنولو��، �خصية بطبيع��ا،

ضع �وب بجوار باب لسماع ما يحدث ع�� ا�جانب الآخر، خلال الاختباء وراء �جرة أو النظر من خلال نافذة أو و 

حالات   �انت هناك �ان هذا النوع من المراقبة سرً�ا من حيث التصميم ولم �عرف ال�خص أنھ يخضع للمراقبة،

علنا   ولكن  سرا  تتم  لم  ال�ي  للمراقبة  لل�جون،   Bentham لـ  المعماري   التصميم  المثال،   سبيل  ع�� تماما،أخرى 

Panopticon  هي�ل �سمح ل�خص واحد بمشاهدة العديد من الآخر�ن. تضمن تصميم بنثام مب�ى دائرً�ا مع برج ،

�� هذه ا�حالة، لا �عرف الأ�خاص  يقع �� المنتصف، ستواجھ زنزانات ال�جن باتجاه ال��ج وس��اقب مراقب ال��ج

مرا تتم  م�ى  أو  المراقبة  تحت  �انوا  إذا  ما  أبدًا  (ال�جناء)،  ال��ج المقصودون  داخل  الرؤ�ة  يمك��م  لا  كما  قب��م 

التصميم  المركزي.   هذا  تطبيق  أن  كما  مستمرة.  مراقبة  حالة   �� النظر�ة  الناحية  من  هم  ال�جناء  فإن  و�التا��، 

��دف إ�� تحقيق أغراض أخرى، تحدث أيضًا عن رؤ�ة للمراقبة المستمرة وتطبيق السلطة من قبل "المؤسسة"، إذ 

ال�ي تمتلك السلطة المعيار�ة  يمكن أن ت�ون المؤ  الكيانات  سسة صناعة أو سلطة ح�ومية أو �عليم، أي نوع من 

 . 15ع�� الآخر�ن 

و�تجاوز التصميم المعماري الذي أ�شأه بنثام، يحدد فو�و نموذج المراقبة الذي �عتمده السلطة �� المدن  

الطاعون واليائسة   ال�ي تواجھ  السا�ع عشر،  القرن  المدينة ��اية  تأم�ن س�ان  يتم  انتشار المرض،   للسيطرة ع�� 

وتبقيھ  نقابة،   سلطة  تحت  شارع  �ل  وضع  "يتم  المشهد،  هذا   �� يصف  كما  المراقبة  تطبيق  يتم  منازلهم،  داخل 

إذا غادر الشارع فسيحكم عليھ بالإعدام، وظائف الميليشيات، يقودها ضباط جيدون، حراس عند     تحت المراقبة؛ 

 
14 - Marie Anneling ; op.cit.  

15 - Robert McMahon ; Surveillance and Privacy in the Digital Age: A Primer for Public Relations ;(accessed on ) ;at : 

https://scholarworks.arcadia.edu/cgi/viewcontent.cgi?article=1003&context=grad_etd. 

https://scholarworks.arcadia.edu/cgi/viewcontent.cgi?article=1003&context=grad_etd


اقبة   مجتمع " ب�ن كورونا جائحة  زمن �� الرقمية  المر

اقبك الأك��  الأخ" ومنطق" البانو�تيك  " ير

 

 

 

12 

�� دار البلدية لضمان الطاعة العاجلة للشعب"، هذه المراقبة تقوم ع�� نظام الت�جيل الدائم: تقار�ر البوابات،  

العمدة" أو  القضاة  إ��  عل��م  المد��  من  عل��م،  المد��  إ��  النقابات  أ��م   .من  الأ�خاص  �عرف  ا�حالة،  هذه   ��

      .16مراقبون وم�ى تتم مشاهد��م

ل مماثلة  نقدية  تفس��ات  " وتوجد  هيملفار�ـ  "ج��ترود  من  �ل  أعمال   �� أيضًا   Gertrudeلبانو�تي�ون 

Himmelvareb    "ميللر أل�ن  والسيطرة Jack Allen Millerو"جاك  للقمع  �أداة  البانو�تي�ون  حددوا  الذين   ،

عن   للانحراف  الاجتماعية  الت�اليف  من  و�ز�د  الموحد  ا�جما��  السلوك  �عزز  مما  الثقافيالاجتماعية،  ة  الأنماط 

للسلوك إ�� الصارمة  النظر  يمكن  المنظور،  للسيطرة    �أنماط   panopticismو panopticon . من هذا  استبدادية 

بوس��   نقد  إ��  أيضا  الإشارة  من  لابد  التحلي��  السياق  هذا  و��  الاجتما��.  والتنظيم  الدولة   Posterع�� 

 لـ"بانو�تي�ون فو�و". 

يق��ح بوس�� أو حراس"، مع    " :Super-Panopticon و�دوره  أبراج  أو  أو نوافذ  كنظام مراقبة بدون جدران 

"غاندي   عمل  أيضًا  "هاغر�ي  Gandhiذكر  أيضا  ويعت��  المعلومات،  عصر  رأسمالية  ع��   "Haggerty  أن هيمنة" 

Panopticon    نظر�ة المراقبة المعاصرة مش�لة، و�جادل بأنھ تم تجاوزه إ�� ا�جالات حيث يبدو غ�� مناسب، وأن �� 

" إ�� أن دراسات Haggertyوخلص "هاغر�ي ا�خصائص الهامة للمراقبة ال�ي لا تتناسب مع النموذج يتم تجاهلها.  

بالديناميكيات  Panopticon المراقبة �عكس حالة تحول �� النموذج، حيث يدرك العلماء الصلة ا�حدودة لنموذج

للمراقبة بما المعاصرة  تتعلق  أث��ت  ال�ي  الرئيسية  �انت   الأسئلة  إذا  وما  استبدالها،  تم  التحكم قد  بنية  �انت  إذا 

 " و"إر�كسون Haggerty آليات التحكم قد �غ��ت، وما إذا �ان اتجاه النظرة قد �غ�� �� م�ان آخر، ووفقًا "لهاجر�ي

Ericsson.التجمع النا��ئ إ��م يفضلون مفهوم   "، �عد المراقبة أحد الم�ونات المؤسسية الرئيسية ل�حداثة المتأخرة

للمراقبة ع�� "البانو�تي�ون". إذ �عمل التجميع من خلال تجر�د الأجسام البشر�ة من بيئا��ا الإقليمية وفصلها إ��  

سلسلة من التدفقات المنفصلة، وال�ي يمكن إعادة تجميعها �� "مضاعفات البيانات" المتم��ة وتحليلها واس��دافها 

لهرمية جذر�ة  �سو�ة  الروتينية تخضع  المراقبة؛  للتدخل. تحدث  المراقبة  �انت معفاة سابقًا من  ال�ي  ا�جموعات 

يجب أن تأخذ نظر�ات المقاومة �� دراسات ال��صد �� الاعتبار هذه ا�جوانب   و�التا�� م��ايد،الآن للمراقبة �ش�ل  

 .17الرقمية وا�خوارزمية وا�جذر�ة لممارسات المراقبة ا�جديدة 

 
16 - Robert McMahon ;op.cit. 

17 -Aaron K. Martin ;Rosamunde Van Brakel ;Daniel J. Bernhard ;Understanding resistance to digital surveillance. Towards a multi-

disciplinary, multi-actor framework ;op.cit. 

https://www.researchgate.net/scientific-contributions/81789381_Aaron_K_Martin?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/profile/Rosamunde_Van_Brakel2?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/scientific-contributions/2003781750_Daniel_Bernhard?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g


اقبة   مجتمع " ب�ن كورونا جائحة  زمن �� الرقمية  المر

اقبك الأك��  الأخ" ومنطق" البانو�تيك  " ير

 

 

 

13 

  إن ما تطور من أمثلة  
ً

القرن السا�ع عشر هذه هو تكتي�ات المراقبة أيضا. ما �ان يتطلب �� السابق هيكلا

معمارً�ا يتم فعلھ بواسطة أجهزة الكمبيوتر، وما �ان يتطلب يومًا أن ي�ون الإ�سان �� الشارع أمام من�لك يتطلب 

�� مخبأ �عيدًا.    
ً

روف معينة ومحددة، مثل مراقبة إن ما اعت�� ذات مرة ضرورً�ا فقط �� ظ فقط برنامجًا ومحللا

تأييدًا �جميع الظروف تقر�بًا وجميع الناس، وح�ى �عد سبعة عقود من �شر كتاب  إرها�ي أو مجرم، قد اكتسب 

" أورو�ل  الأك��"  1984جورج  "الأخ  يظل   ،""Big Brother"    للمراقبة المفضلة  الاستعارة  و�لما  ،الشاملةبمثابة 

قيدًا، تفوقت ع�� الفهم العام لل��ديدات ال�ي �ش�لها، و�بدو مستقبل المراقبة أك��  ازدادت تكنولوجيا المراقبة �ع

هو   "، يظهر الأخ الأك�� الذي1984�� رواية جورج أورو�ل " ا�ساعًا وغزوًا مما يمكن أن يجسده استعارة الأخ الأك��.  

وم  
ً
جزئيا ا�حرة،  بإراد��م  المواطن�ن  تحطيم  يحاول  شمو��  سيا��ي  حزب  المراقبة رئيس  من  التحذيرات  خلال  ن 

المستمرة. تقول عبارة "الأخ الأك�� يراقبك"، وأما �� العصر ا�حا�� يواجھ المواطنون أيضًا ��ديدات الطائرات بدون 

ال�ي   الشرطة  قوائم  أو  عل��م،  تتجسس  ال�ي  التطبيقات  أو  المثال،  سبيل  ع��  ا�خاص،  القطاع  من  الممولة  طيار 

    . 18لقيادة ا�خاصة ��م تحتوي ع�� صور رخصة ا 

إن ا�خصوصية، والمراقبة، و�ساءة استخدام ا�ح�ومة للبيانات �� ا�خاوف ال�ي غدت ترهب  المواطن�ن ��  

استخدمت  إذا  العواقب  حول  مجازي  تحذير  بمثابة  هو  يراقبك"  الأك��  "الأخ  عبارة  واستعارة  معقد،  رق�ي  عالم 

سلطة والسيطرة ع�� المواطن�ن، فالقضايا المتعلقة بإساءة استخدام  ا�ح�ومات التقنيات ا�حديثة ل�حفاظ ع�� ال

زمن  إبان  ال��ديد  ولكن  الإعلام،  ووسائل  الأ�اديمية  الأدبيات  مشتل   �� جديدة  مسألة  ليست  والمراقبة  البيانات 

ل البغيضة جائحة �ورونا �ان  أك�� شدة، فقد تقدمت التكنولوجيا إ�� النقطة ال�ي أصبحت ف��ا رؤ�ة جورج أورو�

ومعا�جة  بجمع  المرتبطة  ا�حواجز  إزالة  تمت  التكنولو��،  للتقدم  نظرًا  ممكنة.  الشمولية  للدولة  الأك��"  "الأخ 

يمكن   كيف  �ستكشف  السياق  وهذا  الأ�خاص.  ملاي�ن  حول  الفع��  الوقت   �� واستخدام االبيانات  لتقاط 

باستخدام   والمعا�جة  ا�جديدة،  البيانات  سيطرة تدفقات  تدعم  أن  التنبؤ�ة  والتحليلات  الاصطنا��  الذ�اء 

الاستخدام   قيد  ا�حقيقي  الوقت   �� والمراقبة  التفك��   �� التحكم  نظام  م�ونات  �عض  مواطن��ا.  ع��  ا�ح�ومة 

، والتحليلات التنبؤ�ة،  SQLبالفعل. يمكن توصيل هذه الم�ونات مثل ال�ام��ات، وأجهزة الاستشعار، وقواعد بيانا

محاولات  والذ ومقاومة  القضايا  فهم  للقرار  الداعم�ن  الباحث�ن  ع��  يجب  �ان  وعليھ  وتحسي��ا،  الاصطنا��  �اء 

 .19استخدام تقنيات المعلومات لدعم ا�ح�ومات الشمولية ا�حالية أو المستقبلية

 
18 - Robert McMahon ; op .cit. 

19 - Daniel J. Power ;“Big Brother” can watch us ;op.cit. 
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ح� تتجاوز  ال�ي  المراقبة  ��ديدات  من  كب��ة  مجموعة  يواجهون  المواطنون  �ان  ا�حقيقي،  العالم  أك��  ��  ى 

أن لدرجة  ا�خيفة.  والمنسقة  التقليدية  ا�ح�ومية  واسعة   المراقبة  نظرة  يأخذ  �ان  الآخر  �عد   -البعض  ذات  ح�ى 

سال��مان  ميتاف��يقي.   بنجام�ن  أن  مثلا  لفهم    Benjamin Saltzmanنجد  المفيدة  الطرق  إحدى  أن  �عتقد  �ان 

"لإلھ ك�� �علم �ل ��يء". وهذا �ان يتطلب مواطن�ن (سواء المراقبة المعاصرة �� مقارن��ا بمفهوم القرون الوسطى  

اختاروا أو لم يختاروا) للعمل �� مجتمع منظم يخضعون فيھ لقوة غامضة ومتبصرة. �� "العصور الوسطى، �ان 

�� مقال حديث لھ، "�ان الله   Saltzmanمن الممكن إحضار الله كشاهد �� قضايا ا�حكمة". كتب السيد سال��مان  

يق��ب هذا كث��ا من شبكة أجهزة   �ل أسرار البشر، لكن أسرار الله ظلت غ�� معروفة �ش�ل أسا��ي للبشر".�عرف  

 المراقبة الرقمية ال�ي تجمع البيانات باستمرار وتحاول التنبؤ بالسلوك البشري. 

  �� يتحكم  �ان  الذي  الوحيد  السلاح   �� تكن  لن  البيانات  وجمع  المعممة  الرقمية  المراقبة  أن  شك  لا 

رؤ���م  من  كب��  �ش�ل  وا�حد  المواطن�ن  دماغ  لغسل  المعلومات  هذه  استخدام  ع��  القدرة  ولكن  المواطن�ن، 

ومجتمع  لأخبار وا�حقائق والأحداث.ومعرف��م.  إذ تم ذلك عن طر�ق إغراق المواطن�ن باستمرار بالدعاية و�غي�� ا

تكنولوجيا المعلوميات، هو بمثابة الطر�قة ال�ي ��ا تم استخدام التكنولوجيا لرصد وتفس�� وجهات نظر المواطن�ن  

إذ �ان يمكن لأدوات المراقبة الرقمية أن �عمل �� أي وقت ع�� ��جيلك  ومعتقدا��م ال�خصية وح�ى أف�ارهم.  

وجهك حر�ات  وأصغر  وحالتنا أنت  ا�حا��  مزاجنا  لمعرفة  وح�ى  لل�خط،  ميل  أي  وتفس��  ملاحظة  و�مكن   ،

 .الذهنية، والهدف �ان هو تكريس نمط الدولة البوليسية ال�ي تحكم السيطرة ع�� المواطن�ن

الأك�� قو�ة للتأث�� علينا �� قراراتنا    ��ا أداةوقد �انت هذه المعلومات المتعلقة بنا وتلك ال�ي �ان يتم ر�طنا    

حيو�ة، مثل لمن نصوت أو ما نؤمن بھ. أي القدرة ع�� التحكم �� البشر وعقولهم ولما لا برمج��م. إذ الهدف �ان 

ليس تدم�� ا�خصوم والمعارض�ن فقط، بل تحو�لهم أيضا، كما أن شاشة الكمبيوتر ا�خاصة ب�ل فرد �� نوع من  

إحدى الطرق ل�حد من قدرة   المراقبة الرقمية �انت أيضا �� المرآة الأحادية الاتجاه، �عكس اهتماماتھ ا�خاصة. و 

 ل�خيال.  
ً

بمع�ى تضييق نطاق التفك��، لدرجة اعتبار   المواطن ع�� التفك��وممارسة حياتھ اليومية، ولا ت��ك مجالا

طاق ح�ى الفكر جر�مة �� حد ذاتھ، لأنھ لن ت�ون هناك �لمات للتعب�� عنھ، بمع�ى �ل عام �لمات أقل وأقل، ون

للتعب�� عن   أنھ بدون �لمة  الناس وأف�ارهم، والفكرة ��  أك��، وا�حد ح�ى من عواطف  دائمًا ضيقا  ي�ون  الو�� 

 مشاعر أو آراء معينة، فإن هذه المشاعر والآراء ستنت�ي من الوجود أيضا. 
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اقبة الرقمية وسبل مقاوم��ا وا�حد م��ا   را�عا: مخاوف استدامة المر

بداية حقبة جديدة من المراقبة الرقمية و�عادة صياغة حساسيات العالم �شأن   Covid-19 جائحة  شهدت 

البيانات.   العديد  خصوصية  رحب  ومراقب��م.  الأفراد  لتتبع  جديدة  رقمية  مراقبة  أدوات  ا�ح�ومات  تفرض  �انت 

ا�جديد. ومع ذلك، فإن �عض من المواطن�ن بتكنولوجيا التتبع ال�ي ��دف إ�� �عز�ز الدفاعات ضد الف��وس التا��  

المدافع�ن عن ا�خصوصية �انوا �شعرون بالقلق، من أن ا�ح�ومات قد لا تميل إ�� فك هذه الممارسات �عد ان��اء 

للمواطن�ن   الرقمية  المراقبة  هذه  �ستمر  أن   �� بالأساس  يكمن  الرئي��ي  ا�خوف  إن  ال�حية.  الطوارئ  إ��   حالة 

العود عدم  من  ا�خوف  أي  دائم،  من  ش�ل  الكث��  جعل  إ��  حتما  ستقود  العملية  وهذه  العادي،  الوضع  إ��  ة 

إجراءات المراقبة الرقمية �ستمر إ�� ما �عد السياق (أزمة ف��وس �ورونا) الذي برر تأسيسها، فالسلطة لن تتخ�� 

ظفها ��  �سهولة عن مورد مثمر وثم�ن يمك��ا من ا�حصول ع�� مختلف المعلومات  والبيانات ال�خصية ال�ي ستو 

الش�ل من   يقبلون هذا  المواطن�ن   أي مجهود يجعل  بذل   �� تتوا�ى  لن  الضبط الاجتما��، ف�ي  نوع من  ممارسة 

المراقبة ال�ي اعتادوا عل��ا ووجدوها مطمئنة، خاصة وأن هذه المراقبة الرقمية تم تقديمها  بفعل الضرورة �حماية 

�عت� الذي  ا�خوف  نداء  بفعل  وأيضا  العامة.  ع��  ال�حة  ل�حصول  الأحيان  �عض   �� وضرورً�ا  صا�حًا  موردًا   �

  الاهتمام ودرجة أك�� من الانضباط والطاعة الاجتماعية. 

لا إ�� �ل �خص ح�ى �� من�لھ.  ففي أذهان الناس، �ان الف��وس التا�� يمثل ��ديدًا جهنميًا يمكن أن يصل  

التا��. هذه   الف��وس  تحميھ ضد  أن  يمكن  الشرطة  �غطي ا�جيش ولا  ال�ي  �غذ��ا وسائل الإعلام  �انت  ا�خاوف 

الأحداث �� مختلف البلدان ال�ي �عرضت لل�جوم من الو�اء �� نوع من "الإحساس بالصدمة". وهكذا، فإن وسائل 

الإعلام، ال�ي حولت الو�اء إ�� خطر داهم وماحق، ش�لت واقعًا جديدًا �� أذهان الناس، يصبح العنصر الرئي�ىي  

غ  ذهانًا  الف��وس  فيھ  من  بمهارة  المتصاعد  ا�خوف  عن  الناجم  الذهان،  هذا  خاص.  �ش�ل  متصاعدًا  أو  وا��   ��

التا��، لا يقل خطورة عن الو�اء نفسھ: �ان يفقد الأ�خاص المصاب�ن بالذهان قدر��م ع�� تقييم الواقع ا�حيط 

و�بد نقدي  إل��م"،  ؤ �ش�ل  "قادم  ف��وس  من  ا�خلاص  عن  ا 
ً
بحث الاندفاع   �� تداب�� ون  لأي  قابل�ن  ليصبحوا 

بـ "م�افحة   و�جراءات ح�ى و�ن �انت �عسفية، إذ �ان يمكنك أن تفعل أي �ىيء مع هؤلاء الناس، وت��ر أي عمل 

 الو�اء"، ولن يقاوموا، أو يقومون بأي رد فعل سل�ي تجاه هذه الرقابة الرقمية.  

الإرهابية، ال�ي    2001سبتم��    11�انت أزمة الف��وس التا�� يمكن أن تصبح �حظة فاصلة مماثلة ل�جمات   

هار�ر   جيم  قال  العامة.  السلامة  حماية  باسم  العالم  حول  جديدة  ح�ومية  مراقبة  سلطات  إ��   Jimأفضت 

Harperالت والن�اهة  البيانات  �خصوصية  الاستشار�ة  ال�جنة   �� أص��  عضو  وهو  الداخ�� ،  الأمن  لوزارة  ا�عة 

الأمر�كية، إنھ بمجرد إ�شاء سلطات المراقبة هذه، نادرًا ما تنحسر و�مكن إعادة توظيفها �أداة سياسية. خاصة 
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 من أش�ال التتبع الرق�ي 
ً

وأن جهود المراقبة هذه المرة لد��ا حليف جديد: خ��اء ال�حة العامة، و�قولون إن شكلا

�� الأشهر المدينة،   سي�ون ضرورً�ا  ��اية حالة إغلاق  الطبيعية �عد  إ�� حيا��م  المقبلة، ح�ى مع عودة الأ�خاص 

   .20حيث سيستمر الوضع �� ظل غياب العلاج

لاشك أنھ �انت هناك إرادة جماعية �� مختلف دول العالم تذهب �� اتجاه  المساهمة �� السيطرة ع�� الو�اء 

، إذ Solang Gronteإ�� ذلك خب��ة الأمن السي��ا�ي سولانج جراونت كما ن��تبطبيعة ا�حال، ولكن ليس بأي ثمن  

مُن خطر استغلال السلطة للأزمة وأولو�ة الناس لل�حة إ�� اعتماد أنظمة للمراقبة قد لا يتم إلغاء تثبي��ا �عد 
ْ

يَك

للتعب��    1984ذلك، لإ�شاء نموذج «دولة الأخ الأك��» المستو�� من رواية   �جورج أورو�ل و�� الاستعارة المفضلة 

عن المراقبة الشاملة للمجتمع، حيث يخضع ف��ا �ل �ىيء تقر�بًا للرقابة والمتا�عة أك�� من أي وقت م�ىى، تمامًا 

ع�� طر�قة الاستبداد الصي�ي. ففي ظل تثبيت هذه المراقبة سي�ون المواطن �� مواجهة الكث�� من ال��ديدات ال�ي 

الهدف يم ي�ون  وقد  التعب��،   �� حر�تھ  وتمس  ال�خصية،  و�ياناتھ  خصوصيتھ  حماية  أو��  بدرجة  تن��ك  أن  كن 

ا�حكم،  نظم  مختلف  حول  إجماع  خلق  مقابل  المعارضة  آرا��م  عن  التعب��  ع��  المواطن�ن  قدرة  تقييد  هو  طبعا 

المو  لرصد  استخدامها  من  ا�ح�ومة  ستمكن  المراقبة  هذه  تقنيات  وان  حر�ا��م خصوصا  تتبع  خلال  من  اطن�ن 

مقيدة،   وغ��  مكثفة  بطر�قة  وأف�ارهم  كب��وعادا��م  حد  إ��  سيساهم  نوع��    مما  الذاتية   ممارسة  الرقابة  من 

 21أيضا. 

 إن مجرد شعور الأفراد بأ��م تحت المراقبة المستمرة، يفرض عل��م نوعا من الانضباط والامتثال الذاتي�ن، 

موروزوف  يؤكد أن Evgeny Morozov  ايفجي�ي  موروزوف  �عتقد  حيث  أيضًا  ا�خوف  هذا  التكنولوجيا،  باحث   ،

أن تجعل العديد من النشطاء يفرضون الرقابة ع�� أنفسهم    وم�ى، يمكن دون معرفة كيف    بالمراقبة، ولكن الو��  

حتمل لقوة أع��  هذا الوصف للوجود ا� أو يمتنعون عن التعب��ات السلوكية غ�� المرغوب ف��ا من طرف السلطة،

 .22تراقبك، وعواقب ذلك يجسد جوهر المنظور الأورو��� "الأخ الأك�� يراقبك"، ويعمل ع�� استدامتھ 

وأمام تنامي المراقبة الرقمية �انت هناك دعوات كث��ة لمقاوم��ا وتفكيك منظومة و�ناءات مجتمع البابتي�ون  

بة بخلق ديناميات مقاومة دولتية وع�� المستوى الداخ�� ومنطق الأخ الأك�� يراقبك، إذ تجسدت من خلال المطال

 
20 - Liza Lin in Singapore ;Timothy W. Martin ;op.cit. 

21 -: ;AT JUNE 6, 2019 ; The Surveillance Threat Is Not What Orwell Imagined Shoushana zuboff;  

.capitalism/-surveillance-anniversary-1984-orwell-https://time.com/5602363/george 

22- Evgeny Morozov ;The tech ‘solutions’ for coronavirus take the surveillance state to the next level ; the guardian;at : 

https://www.theguardian.com/commentisfree/2020/apr/15/tech-coronavirus-surveilance-state-digital-disrupt 

https://www.swissinfo.ch/ara/%D8%AC%D8%A7%D8%A6%D8%AD%D8%A9-%D9%83%D9%88%D9%81%D9%8A%D8%AF---19_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D8%A7%D9%84%D8%AA%D8%AA%D8%A8%D8%B9--%D8%B5%D8%AF%D9%8A%D9%82-%D9%84%D8%B5%D8%AD%D8%AA%D9%83-%D8%A3%D9%85-%D8%AA%D8%AC%D8%B3%D9%8A%D8%AF-%D8%B1%D9%85%D8%B2%D9%8A-%D9%84%D9%80--%D8%A7%D9%84%D8%A3%D8%AE-%D8%A7%D9%84%D8%A3%D9%83%D8%A8%D8%B1---/45744632
https://time.com/5602363/george-orwell-1984-anniversary-surveillance-capitalism/
https://www.theguardian.com/profile/evgeny-morozov
https://www.theguardian.com/commentisfree/2020/apr/15/tech-coronavirus-surveilance-state-digital-disrupt
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المعني�ن،   المواطن�ن  بقيادة  ا�ح�ومية  المراقبة  ضد  عالميًا  منسقة  عامة  احتجاجات  إن  ذلك  أيضا،  دولة  ل�ل 

ة والناشط�ن، ومنظمات ا�جتمع المد�ي �عت�� بالغة الأهمية �� التأث�� ع�� مكنات المراقبة الرقمية. إن مجرد مساوا

�مكن  ، و المقاومة بالاحتجاج العام �ع�ي ببساطة أن نفهم �شدة ماهية المقاومة، ومن �شارك ف��ا وكيفية القيام ��ا

 عديدة، مع استغلال خصائصها ا�حور�ة و��: طبيع��ا التفاعلية، الدور المركزي للقوة، 
ً
للمقاومة أن تتخذ أش�الا

، وتح
ً
 ديد الطبيعة المعقدة للمقاومة. وكيف يتم بناء مفهوم المقاومة اجتماعيا

القدر بنفس  "عادية"  المراقبة  مقاومة  فإن  اليومية،  ا�حياة  جزءًا طبيعيًا من  المراقبة  ع��  و  مثلما أصبحت 

الرغم من أن هذه المراقبة الرقمية محاولة للسيطرة المطلقة من طرف ا�ح�ومات ع�� ا�جتمع، فإن و�� المواطن  

بالمراقبة الموجودة �� �ل م�ان يولد مقاومة لها ولأهدافها غ�� الطبيعية، ذلك أن علاقات القوة هذه �� متحركة 

هذا   Giddens، وكما تو�ح "جدلية السيطرة" �جيدين�  وقابلة للعكس وغ�� مستقرة بحسب "التحليل الفو�وي"

المفهوم المتداخل للسلطة، مع التأكيد ع�� أدوار �ل من ا�جهات المسيطرة وا�جهات المعرضة للتطبيع مع السيطرة. 

لـ    أ�شطة  Giddens بالنسبة  ع��  المرؤوسون  ��ا  يؤثر  أن  يمكن  ال�ي  الموارد  �عض  التبعية  أش�ال  جميع  تقدم   ،

نقد    ��م،رؤسا من  الرغم  قبل Giddensع��  بل  Bogard من  المراقبة  ع��  تتغلب  لا  المقاومة  بأن  يجادل  الذي   ،

 . 23تقوي ديناميكيات قو��ا

العدل  محكمة  ح�ى  إذ  �ورونا،  جائحة  زمن   �� الرقمية  للمراقبة  مضادة  عالمية  ج��ة  �ش�ل  إ��  �ش��  وهنا 

أك�� من   إ��  انضمت  �انت قد  للتكنولوجيا منظم  100الدولية  أي استخدام  أن  الدول ع�� ضمان  ة أخرى �حث 

يجب أن يتوافق تمامًا مع حقوق   COVID  19الرقمية لتتبع ومراقبة الأفراد والس�ان كجزء من تداب�� معا�جة و�اء 

أنظمة   الإ�سان. لفرض  كغطاء  �ستخدم  ألا  يجب  الف��وس  لاحتواء  المبذولة  ا�جهود  أن  من  المنظمات  وحذرت 

إ� يتم وضع ضمانات موسعة  لم  ما  يتم إساءة استخدامها،  أن  ال�ي يحتمل  الشاملة  الرقمية  للمراقبة  � حد كب�� 

  �افية �حماية حر�ة التعب�� وا�حق �� ا�خصوصية...إ�خ. 

ورغم أن التكنولوجيا يمكن أن تؤدي دورًا مهمًا �� خضم الأزمة ا�حالية �حماية ا�حقوق �� ال�حة وا�حياة 

ر سلطات المراقبة الرقمية ا�ح�ومية بدون موافقة يمكن أن يؤدي إ�� ان��اك حقوق ا�خصوصية، والأمن، إلا �ش

وحر�ة التعب��، والمعلومات، وت�و�ن ا�جمعيات إذا تم تنفيذها �ش�ل �عسفي أو تمي��ي، ودون رقابة �افية، فإن 

تجابة لل�حة العامة. وقد تؤدي هذه التداب�� قد تخاطر بثقة ا�جمهور �� سلطات الدولة وتقوض فعالية أي اس

 
23 -Aaron K. Martin ;Rosamunde Van Brakel ;Daniel J. Bernhard ;op.cit. 

https://www.researchgate.net/scientific-contributions/81789381_Aaron_K_Martin?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/profile/Rosamunde_Van_Brakel2?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
https://www.researchgate.net/scientific-contributions/2003781750_Daniel_Bernhard?_sg%5B0%5D=2sKpfB5H3IjyRibLDlMOfwEXrb-4CFEltdL3nNj-CsZpa0YtNdL9hjKWQuQfXD5RWJdOYzQ.vJG85bf8do4AxnwcC9Fk4PoqaJktbAWKBqjP4s7DSzy9JNxMOoBM8TMJb6iPX8lP1wpL_ffB5w_UePvRcur51g&_sg%5B1%5D=fdq5fA42DM6Tik1cTnHQVs-3LEkao96dyB7Mw3tUVrRBzpWCnat3FHLnO31efeFgxL8is7o.Nbe_ijyRW7JXyC5ejnTOwqCo835iwXe72-dpnCqiEW8PnvpXIu8krl7v6Kgb9kT4UJUWvZ6oEaJeWBWOJg4k8g
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تداب�� المراقبة الرقمية غ�� التوافقية إ�� تفاقم التمي�� ضد ا�جتمعات المهمشة بالفعل �ش�ل غ�� متناسب.ودعت  

 :24المنظمات �افة ا�ح�ومات إ�� التأكد من أن إجراءات المراقبة الرقمية الم��ايدة تفي بالشروط التالية

المر   تداب��  ت�ون  أن  ت�ون يجب  أن  يجب  ومتناسبة.  وضرور�ة  مشروعة  الو�اء  لمواجهة  المعتمدة  اقبة 

ا�ح�ومات شفافة �شأن التداب�� ال�ي تتخذها ح�ى يمكن التدقيق ف��ا، وعند الاقتضاء، �عديلها لاحقًا أو �ح��ا 

إلغاؤها     .أو 
ً
بالوقت، وأن �ستمر فقط طالما �ان ذلك ضرور�ا  

ً
وأن ي�ون توسيع تداب�� المراقبة أو المراقبة محددا

أن تضمن الدول أن ز�ادة جمع البيانات ال�خصية والاحتفاظ ��ا وتجميعها، بما �� ذلك و للتصدي للو�اء ا�حا��.  

لو�ا ستخدم فقط لأغراض الاستجابة 
ُ
� أو    .COVID-19البيانات ال�حية،  ، و�جب ألا �ستخدم لأغراض تجار�ة 

الأمان   ضمان  ذلك   �� بما  الأ�خاص،  بيانات  �حماية  جهدها  قصارى  ا�ح�ومات  تبذل  وأن  أخرى.   أغراض  لأي 

ال�ا�� لأي بيانات �خصية يتم جمعها وأي أجهزة أو تطبيقات أو شب�ات أو خدمات مرتبطة بجمع البيانات ونقلها  

وتخز���ا. لا ومعا�ج��ا  الأقليات   وأن  ضد  الأخرى  ا�حقوق  وان��اك  التمي��  لإحداث  مصدرا  الأدوات  هذه  ت�ون 

المهمش�ن  �� فقر، وغ��هم من الس�ان  الذين �عيشون  البيانات مع .  العرقية، والأ�خاص  تبادل هذه  وأن �ستند 

 COVID-19 المتعلقة بـ  لا ينب�� أن تقع جهود المراقبة الم��ايدة، و مؤسسات أخرى إ�� القانون والشفافية المطلو�ة

نطاق و�الات الأمن أو ا�خابرات و�جب أن تخضع للرقابة الفعالة من قبل الهيئات المستقلة المناسبة. يجب   ضمن 

بـ تتعلق  تداب��  أي  وتحدي  لمعرفة  الفرصة  الأفراد  ��ا   COVID-19 منح  والاحتفاظ  وتجميعها  البيانات  �جمع 

 واستخدامها.  

رايتس "هيومن  حددت  تكنولوجيا   وقد  �ستخدم  ال�ي  ا�ح�ومات  ع��  يتع�ن  شروط  ثمانية  أيضا  وو�ش" 

وحماية حقوق الإ�سان. و�شمل ع�� محدودية الغرض من هذه المراقبة،  COVID-19 المراقبة الال��ام ��ا ل�حد من 

والتخفيف من ودعم حقوق الإ�سان ضد المراقبة المعممة المسيئة، والشفافية �شأن أي اتفاقيات لتبادل البيانات  

أي خطر ينتج عنھ تمك�ن التمي�� أو ان��ا�ات ا�حقوق الأخرى ضد الس�ان المهمش�ن. قد يؤدي عدم القيام بذلك 

  25حول العالم.  COVID- 19إ�� تآ�ل الثقة ب�ن السلطات وا�جمهور وقد يؤدي إ�� عرقلة ا�جهود المبذولة لم�افحة

جائحة أن  هو  القول  المصاب�ن �سببت   COVID- 19ومحصلة  تحديد  يجب  �ان  إذ  شديدة،  معاناة   ��

يمكن أن �ساعد   ، حيث �انبالف��وس من خلال الاختبار ح�ى يمكن علاجهم، من أجل حماية الآخر�ن من العدوى 

 
2419: Use of digital surveillance technologies must be human rights -COVID ; Justice and Human RightsAdvocates for  - 

-rights-human-be-must-technologies-surveillance-digital-of-use-19-ww.icj.org/covidhttps://w:  ;at ;april 2/2020 compliant

compliant/ 

25 - Tasnim Nazeer ;Digital Surveillance and 'Technological Totalitarianism ;7 april 2020 ;at : 

https://bylinetimes.com/2020/04/07/the-coronavirus-crisis-digital-surveillance-and-technological-totalitarianism/ 

https://www.icj.org/covid-19-use-of-digital-surveillance-technologies-must-be-human-rights-compliant/
https://www.icj.org/covid-19-use-of-digital-surveillance-technologies-must-be-human-rights-compliant/
https://bylinetimes.com/author/tasnimnazeer/
https://bylinetimes.com/2020/04/07/the-coronavirus-crisis-digital-surveillance-and-technological-totalitarianism/
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 COVID-تداب�� المراقبة المعقولة والمصنوعة �عناية كجزء من إس��اتيجية استجابة ا�ح�ومات ع�� وقف انتشار

الإ�سان �� الوقت نفسھ. ومع ذلك، تطلب ذلك من ا�ح�ومات ومواطن��ا العمل معًا لضمان مع حماية حقوق   19

�ان  �عناية،  ومُصاغة  مراقبة معقولة  تداب��  بدون  الإ�سان.  �حقوق  الدو��  القانون  مع  الطوارئ  إجراءات  توافق 

سية لتصفية المعارض�ن آو هناك خطر دائم من أن يتم استخدام تداب�� المراقبة الرقمية هذه لأغراض أخرى سيا

 احتوا��م، وممارسة السلطو�ة الرقمية �� أب�ى صورها. 
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 :خاتمة 

الص��  إ وا�حجر  الاتصال  جهات  لتتبع  المعممة  الرقمية  المراقبة  بموجب  معروضة  �انت  ال�ي  ا�حلول  ن 

لن تفوق   المقلقة، حيثوأذونات ا�حركة �انت من غ�� المرجح أن ت�ون فعالة وش�لت بالمقابل عددًا من العواقب  

الفوائد المف��ضة الت�اليف السلبية ا�حتملة. وعليھ إذا تم تجاهل هذه ا�خاوف و�شر التقنيات.  �انت تحتاج إ��  

ا لل�حة العامة فقط،  
ً
أن ت�ون م�حو�ة باختبارات وشهادات شاملة ومؤكدة، وتتطلب استخدامًا دقيقًا وشفاف

مبدأمع   التصم  اح��ام  حسب  والإجراءات ا�خصوصية  المناسب  والإشراف  الصلاحية،  ان��اء  تار�خ  تحديد  مع  يم، 

 الواجبة.  

ف��وس �ورونا،   مواجهة   �� جد فعال  الرقمية  المراقبة  نظام  بأن  ا�جمهور  تبلغ  أن  �انت مطالبة  الدول  إن 

مع منح  هيئات ا�جتمع    وسيقلل من تف�ىي الف��وس، بمع�ى الس�� وراء إثبات شرعية ومشروعية هذه المراقبة،

المواطن�ن و/ أو ال��لمان ا�حق ��  التأكد من عدم استخدام مختلف المعلومات و البيانات ا�حصل عل��ا ��  المد�ي و 

العامة، مع ضرورة اح��ام حقوق الإ�سان، وذلك من أجل  أو أهداف غ�� حماية ال�حة  أهداف غ�� مشروعة، 

العام من المواطن�ن، ذلك الدعم  يتملك ا�جتمع نوع من الشك والارتياب و��ون غ�� مقتنع    كسب  أنھ بمجرد أن 

بأسباب استخدام الدولة لإجراءات المراقبة الرقمية الصارمة و�جراء التجسس النشط ع�� المدني�ن، تصبح قوة 

من  حالة  عنھ  ينتج  مما  المراقبة  هذه  ضد  كث��ة  احتجاجية  أش�ال  تنتج  أن  يمكن  وال�ي  أقوى،  عدم   المقاومة 

والسيا��ي.   الاجتما��  المراقبة  الاستقرار  ب�ن  التوازن  إ��  تتوصل  أن  الديمقراطيات  ع��  يتع�ن  المطاف،  ��اية   ��

   الرقمية وحماية ا�خصوصية، والذي يتوافق مع ثقافة الدولة السياسية، ولكن أيضًا مع حقوق الإ�سان العالمية. 
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